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1. Hallittu palvelu ja vastuunjako

Magic Cloudin hallittu Al-alusta tarjoaa Suomessa tuotetun ympariston Al-ratkaisuille. Palvelu
yhdistaa kielimallit, laskentakapasiteetin, oman aineiston hydédyntamiseen tarvittavat tyokalut
seka kayttajien ja resurssien hallinnan. Organisaatio voi hyodyntaa Al:ta esimerkiksi
tiedonhaussa, dokumenttien kasittelyssa ja omissa sovelluksissaan ilman oman
alustainfrastruktuurin yllapitoa ja huolta tietojen siirtymisesta organisaation tai Suomen
ulkopuolelle.

Palvelu tuotetaan Magic Cloudin omista datakeskuksista Suomesta. Magic Cloud on 100%
suomalaisomistuksessa oleva yritys.

Magic Cloud vastaa alustan infrastruktuurista, teknisesta yllapidosta, paivityksista,
haavoittuvuuksien hallinnasta, mallien elinkaaren hallinnasta seka palvelun suorituskyvyn
valvonnasta. Asiakas paattaa kayttotarkoituksista, kasiteltavista aineistoista ja
kayttooikeuksista seka vastaa Al:n hyddyntamisesta omassa toiminnassaan. Tarkempi kuvaus
ja palvelukohtaiset sitoumukset maaritelldan sopimuksessa.

Palvelukomponentti Palvelun kuvaus

Mallit Palvelussa kaytetaan eri julkaisijoiden valmiiksi kouluttamia
tekoalymalleja, joista asiakas voi valita kayttotarkoitukseensa
soveltuvan vaihtoehdon. Valinnassa ja kaytossa huomioidaan mallin
alkupera, versio ja lisenssiehdot. Ajantasainen mallivalikoima on
julkaistu Magic Cloudin verkkosivuilla. Asiakas vastaa mallin
toiminnasta ja soveltuvuudesta omaan kayttoonsa.

Mallien elinkaaren Magic Cloud valitsee, validoi ja yllapitaa alustan mallikirjastoa

hallinta asiakkaiden kayttotapausten sekd markkinakehityksen pohjalta.
Jokainen malli validoidaan laadun, suorituskyvyn ja tietoturvan osalta
ennen julkaisua. Mallien vaihtumisesta ilmoitetaan sdhkopostitse
asiakkaille etukateen.

RAG Alustan RAG-toiminnallisuus hakee asiakkaan aineistosta tietoa
kielimallin vastauksen tueksi. Oman aineiston hyédyntaminen ei
edellytd mallin kouluttamista asiakkaan tiedoilla. Asiakkaan aineistosta
luodaan vektoritietokanta palveluun, jossa tieto paivittyy synkronointi-
intervallin mukaan asiakkaan oman alkuperaisen aineiston sijainnin
mukaan.

MCP Alustan MCP-tuen (Model Context Protocol) avulla Al-ratkaisuun
voidaan liittaa ulkoisia jarjestelmia tietojen hakemista ja sovittujen
toimintojen suorittamista varten. Paasynhallinta toteutetaan joko
OAuth-tunnisteilla tai API-avaimella.
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Palvelukomponentti Palvelun kuvaus

Sisdanrakennettu Chat Alustan sisdanrakennettua Chatin avulla voi tehda kyselyita ja tallentaa
keskusteluja alustalle linkitettyihin tydkaluihin seka aineistoihin.
Jokaisella kayttajalla on Chat-kayttoliittyma, jonne voi tallentaa
kyselyita.

Arkkitehtuuri

Magic Cloudin datakeskus 1SO 27001:2022
ASIAKKAAN TIETOLAHTEET

ERISTETTY ASIAKASYMPARISTO
Tiedost
Hallinta kayttajaryhmat - roolit ja kayttdoikeustasot - token-kulutuksen seuranta
integraatiot tallenn Ima
N 0 APl-rajapinnat Chat-kayttoliittyma

Kehitystyokalut €--- Ob Al RS Rl RS SR, Azure

harnessit, SDK:t penAl-yhteensopiva * Responses APl Endpoint * APl-avaimet kayttd selaimessa Asiike Storee
@ Kayttajat e o e SMB-verkkolevyt

roolit €= e tiedostopalvelimet

Mallit MCP-ty6kalut RAG Preset Agents

e MCP Server
MCP:ta kayttavat jarjestelmat
Tuodaan RAGiin tai yhdistetddn MCP:n kautta.

Ei siirtoa Suomen ulkopuolelle
Ei mallikoulutusta asiakasdatalla.

2. Alustan tietoturva

Alustan tekninen suojaus perustuu asiakasymparistojen loogiseen eristykseen. Magic Cloud
huolehtii alustan paivityksista, haavoittuvuuksien hallinnasta ja palvelun valvonnasta osana
teknista yllapitoa.

Tietoturvakontrolli Toiminto

Eristys Asiakasymparistot ovat loogisesti eristetty toisistaan.

Alustan paasynhallinta Asiakas maarittelee kayttaja-, ryhma- ja resurssikohtaiset
kayttdoikeudet malleihin, aineistoihin ja tydkaluihin. API-
avainten oikeuksia voidaan rajata kayttotarkoituksen mukaan.

APl-avaimet Palvelussa on rajatut APl-avaimet mallien, RAGin, MCP:n ja
agenttien kayttoon joko kayttaja-,ryhma- tai
ymparistokohtaisesti.
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Tietoturvakontrolli Toiminto

Haavoittuvuuksien hallinta Haavoittuvuuksien hallinta toteutetaan osana palvelun yllapitoa.
Magic Cloud seuraa julkisia tietoturvatiedotteita ja tunnistettuja
haavoittuvuuksia seka toteuttaa tarvittavat toimenpiteet
haavoittuvuuksien korjaamiseksi.

Paivitykset Magic Cloud suorittaa tarvittavat paivitykset
(infrastruktuuritasolta sovellustasolle) alustan laadun,
suorituskyvyn ja tietoturvan varmistamiseksi.

3. Datan hallinta ja tietosuoja

Asiakasdataa kasitellaan vain asiakkaan eristetyssa ymparistossa Suomessa, eika sita kayteta
Al-mallien koulutukseen.

Palvelukomponentti Datan hallinta

Mallit Al-alusta ja siihen liitetyt kielimallit toimivat Magic Cloudin omassa,
Suomessa sijaitsevassa ymparistossa. Asiakasaineistoa, kayttajien
syOtteita ja mallien vastauksia ei kayteta mallien kouluttamiseen tai
hienosaatdoon. Tietoja ei myoskaan valiteta ulkopuolisille
mallipalveluille.

Chat Sisdanrakennetun Chatin kyselyt ja keskustelut tallentuvat kayttajan
henkildkohtaiseen chat-tyOkaluun. Asiakas ja kayttaja voivat poistaa
ja lisata keskusteluita.

APl-avaimet Kolmannen osapuolen tyokaluissa kaytettavat promptit ja kyselyt
eivat tallennu alustalle, kun alustaa kaytetaan API-rajapintojen
kautta.

RAG Asiakas hallinnoi tiedonhakua varten alustalle tallentamaansa

aineistoa (RAG-aineisto). RAG-resurssin tai asiakasympariston
poistaminen kattaa seka siihen tallennetun aineiston etta
tiedonhakua varten muodostetut tiedot. Poisto ei vaikuta
lahdejarjestelmassa oleviin alkuperaisiin tietoihin.

Varmuuskopiointi Asiakasymparistoon liittyva tyokalujen kaytto, kayttajat, kayton
seuranta sekéa chatin keskustelut varmuuskopioidaan.

Kun asiakas toimii rekisterinpitajana, Magic Cloud kasittelee henkildtietoja asiakkaan lukuun
henkildtietojen kasittelysopimuksen ja asiakkaan kirjallisten ohjeiden mukaisesti.

Magic Cloud Oy +358 10 328 4700
Hallituskatu 8A myynti@magiccloud.fi
FI-33200 Tampere www.magiccloud.fi



@Magic Cloud Hallittu Al-alusta | 8.10.2026

Luokittelu: Julkinen

Sopimuksessa maaritelldan kasittelyn sisalto ja ehdot seka yksiloidaan palveluun osallistuvat
alikasittelijat. Asiakas vastaa kasittelyn oikeusperusteesta ja siita, etta henkilotiedot ovat
kayttotarkoituksen kannalta tarpeellisia. Magic Cloud avustaa asiakasta rekisteroityjen
oikeuksien toteuttamisessa ja tarvittaessa tietosuojaa koskevassa vaikutustenarvioinnissa
kasittelysopimuksen ja yleisen tietosuoja-asetuksen (GDPR) mukaisesti.

4. Vaatimustenmukaisuus: ISO 27001 ja NIS2

ISO/IEC 27001:2022 ja tietoturvan hallinta

Magic Cloudin ISO/IEC 27001:2022-sertifioitu tietoturvallisuuden k. a
hallintajarjestelma kattaa datakeskus- ja pilvipalvelut Iw

tukitoimintoineen ja -prosesseineen. Tietoturvan yllapitoa ja CERTIFIED
kehittamista ohjaavat riskien arviointi ja kasittely. Hallintajarjestelman
toimintaa arvioidaan saannéllisilla sisaisilld auditoinneilla, johdon ISO/IEC 27001

katselmuksilla seka riippumattoman sertifiointielimen auditoinneilla.

Kiwa Sertifiointi Oy

NIS2

Magic Cloudin tietoturvan hallinta, jatkuvuusmenettelyt ja poikkeamien kasittely tukevat
asiakkaan riskienhallintaa ja palveluntarjoajan arviointia. Ne tukevat myds NIS2-saantelyn
vaatimusten tayttamista silloin, kun asiakas kuuluu sen soveltamisalaan. Magic Cloud ja
asiakas vastaavat kumpikin omaan toimintaansa soveltuvista lakisaateisista velvoitteista.

Al Act ja kayttotapausten arviointi

EU:n Al-asetuksen (Al Act) vaatimukset maaraytyvat kayttotarkoituksen, riskiluokan ja
osapuolten roolien perusteella. Magic Cloud vastaa alustapalvelun tarjoamiseen soveltuvista
velvoitteistaan. Asiakas arvioi omaan kayttotapaukseensa liittyvat vaatimukset ja huolehtii
henkilostonsa perehdyttamisesta, Al-osaamisen kehittamisesta seka kayttotapauksen
edellyttamasta ihmisen valvonnasta ja Al:n kayton lapinakyvyydesta.

5. Jatkuvuus ja hairiotilanteet

Datakeskusten kriittinen infrastruktuuri on kahdennettu. Tarkempi kuvaus
datakeskuksestamme loytyy . Hairidtilanteissa Magic Cloud rajoittaa hairion vaikutuksia,
huolehtii palvelun palauttamisesta ja tiedottaa asiakkaalle sovitun toimintamallin seka
soveltuvan lainsaadannon mukaisesti. Poikkeamat ja korjaustoimet dokumentoidaan.

Magic Cloud ilmoittaa henkilotietojen tietoturvaloukkauksesta rekisterinpitajalle ilman
aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun rekisterinpitaja
on tullut tietoiseksi tietoturvaloukkauksesta. NIS2-direktiivin mukaisesti ensi-ilmoitus tapahtuu
24 tunnin kuluessa siita, kun rekisterinpitaja on tullut tietoiseksi tietoturvaloukkauksesta.
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Merkittavista poikkeamista ja kyberuhkista ilmoittamisessa noudatetaan myos soveltuvia
kyberturvallisuuslain velvoitteita.

Magic Cloudin tekninen tukipalvelu palvelee asiakkaita arkisin klo 8-16 valilla.
6. Vastuullisuus
KOMPASSI
»

Magic Cloud kayttda 100-prosenttisesti uusiutuvaa sahkoa ja kehittaa palvelutuotantonsa
energiatehokkuutta seka laitteiden vastuullista elinkaarenhallintaa. Ymparistdtyota ohjaa
Ekokompassi-sertifioitu ymparistdjarjestelma, jonka tavoitteiden toteutumista seurataan
saannollisesti. Toimintaa arvioidaan rippumattomissa ulkoisissa auditoinneissa.
Kehittamistoimien kohdentamista tukee vuosittainen hiilijalanjalkilaskenta, jonka ulkopuolinen
taho toteuttaa GHG Protocol -standardin mukaisesti.

Asiakas voi vaikuttaa Al:n kayton resurssitarpeeseen valitsemalla tehtavan vaativuutta
vastaavan mallin ja mitoittamalla kadyton tarpeen mukaan. Asiakas voi myds hyddyntda Magic
Cloudin julkaisemia vastuullisuustietoja omassa raportoinnissaan ja hankintapaatostensa
tukena. Tarkempia tietoja ymparistotydsta ja hiilijalanjalkilaskennan tuloksista toimitetaan
pyydettaessa.
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